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1.0 PENGENALAN

Dokumen ini bertujuan memberi panduan berkaitan perlindungan terhadap serangan

berbentuk kejuruteraan sosial dan USB (Universal Service Bus).

2.0 LATAR BELAKANG

2.1 KEJURUTERAAN SOSIAL

@
- Apa itu serangan kejuruteraan sosial?

Kejuruteraan sosial adalah serangan yang memanipulasikan
kelemahan manusia untuk memperolehi maklumat yang sulit dan
berharga (Wikipedia, 2010)

\4

Pencerobohan dan kecurian maklumat boleh berlaku melalui ekploitasi ke atas kelemahan
perisian, penyamaran dan kejuruteraan sosial. Walaupun begitu, di antara pendekatan
percerobohan yang dinyatakan, kejuruteraan sosial merupakan ancaman serangan yang

sukar dikesan.

Dalam serangan siber berbentuk kejuruteraan sosial, seseorang penyerang menggunakan
teknik interaksi manusia dan kemahiran sosial untuk memperolehi maklumat tentang
sesebuah organisasi atau sistem pengkomputeran organisasi. Secara fizikalnya, penyerang
ini mungkin kelihatan sederhana dan terhormat, menyamar sebagai pekerja baru yang
bertugas dalam bidang teknikal atau penyelidik malah mungkin juga mampu membuktikan
dirinya mempunyai kelayakan yang menyokong identiti samarannya. Dengan kemahiran
bertanyakan soalan-soalan yang tertentu, penyerang mampu mengumpulkan maklumat
yang cukup untuk menceroboh rangkaian sebuah organisasi ataupun memperolehi

maklumat yang berharga untuk disalahguna mengikut kepentingannya.

Terdapat tiga (3) perkara yang menyebabkan mangsa terlibat dalam serangan kejuruteraan

sosial ini iaitu:
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1) Kelalaian manusia: mangsa tidak sedar dan lalai dalam mengendalikan sebarang
transaksi maklumat sehingga menyebabkan keterdedahan maklumat atau tidak

mengesahkan maklumat yang diterima dan diberi;

2) Tiada rasa tanggungjawab: mangsa tidak mahu melibatkan diri dan menganggap
kerahsiaan sesuatu maklumat adalah bukan tanggung jawab atau tugas mangsa;

dan

3) Paksaan: mangsa mungkin dipaksa memberikan maklumat penting dalam keadaan
terdesak dan amat diperlukan segera oleh pihak-pihak tertentu.

2.2 SERANGAN BERASASKAN USB (UNIVERSAL SERVICE BUS)

Apa itu serangan USB?

Serangan siber yang dilakukan melalui penggunaan media USB.

Serangan melalui penggunaan media USB kini merupakan antara bentuk serangan
(hacking) yang popular. Lebih-lebih lagi penggunaan ciri autorun untuk membuka dan
membaca fail di dalam media berkenaan membolehkan pepijat yang dipasang dalam
peranti/pemacu USB bertindak dengan lebih pantas dan mudah.

2.3 PENYAMBUNG BERSIRI UNIVERSAL (UNIVERSAL SERVICE BUS - USB)

&

(0 Apa itu Penyambung Bersiri Universal (USB)

USB ialah spesifikasi yang memungkinkan komunikasi antara sesebuah
peranti dengan hos, contohnya komputer peribadi ataupun komputer riba.
Teknologi ini berjaya memenangi hati pengguna kerana lebih mudah
digunakan dan dengan pantasnya menjadi satu piawaian untuk
menyambungkan pelbagai jenis peranti seperti tetikus, papan kekunci,
telefon pintar kamera dan sebagainya. (Wikipedia, 2010)
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Dewasa ini, saiz storan peranti USB semakin tinggi dengan kos yang semakin berpatutan.
Penggunaan media USB; terutamanya yang memudahkan storan fail, semakin popular
kerana ia memudahkan pengguna memindah atau menyimpan fail tanpa memerlukan
peranti yang bersaiz besar.

3.0 KAEDAH SERANGAN

Terdapat empat (4) cara yang dikenal pasti digunakan dalam serangan ini iaitu:

kejuruteraan sosial melalui telefon;
kejuruteraan sosial dalam talian;
dumpster diving; dan

pemacu USB.

= =4 =8 =4

3.1 Kejuruteraan Sosial Melalui Telefon

Kaedah ini dilaksanakan melalui panggilan telefon kepada sasaran penggodam.
Penggodam akan berpura-pura dan menyamar sebagai seorang yang mempunyai kuasa
untuk memujuk mangsa untuk menyediakan maklumat sensitif yang dikehendaki.
Contohnya, penggodam menyamar sebagai wakil syarikat telefon atau wakil daripada bank

yang meminta maklumat seperti nombor PIN, kata laluan ataupun nombor pin kad kredit.

3.2 Dumpster Diving

Melalui kaedah ini, penggodam akan menyiasat dokumen yang telah dibuang tetapi
mempunyai maklumat yang diperlukan_(contohnya penyata bank, kad kredit yang sudah
diluluskan dan pinjaman pelajar) dalam recycle bin. Kebiasaannya, mangsa menganggap
dengan menghapuskan (delete) dokumen, dokumen tersebut akan ‘hilang’ selama-lamanya

tanpa menyedari ia masih disimpan di dalam media storan.

Nota: Pengguna perlu dididik supaya menekan kekunci ‘Shift dan ‘Delete’ serentak bagi
memastikan dokumen dihapuskan sepenuhnya jika dokumen mengandungi maklumat

penting dan rahsia.
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Penggodam akan memerangkap

pengguna supaya memberi maklumat
rahsia dan sensitif melalui e-mel, pesanan

segera, laman sesembang (chat

website) atau  halaman jaringan  sosial.

Situasi ini dapat digambarkan sebagaimana
Rajah 1. Contohnya, penggodam akan SUIECIATAND S0y @

menghantar satu atau beberapa siri e-

mel palsu yang mendakwa akaun mangsa

Pecah kata laluan
DDOS

menghadapi masalah dan mangsa perlu

mengemaskini maklumat terkini. Mangsa (

akan diminta supaya mengesahkan kata &

laluan dan ID pengguna seterusnya diarah

supaya mencapai laman web di alamat URL Rajah 1: Contoh Kejuruteraan Sosial
Dalam Talian

(uniform resource locator) yang telahpun

disediakan. Mangsa akan memasukkan maklumat penting mereka di laman web yang
dicapai seterusnya membolehkan penggodam memperolehi maklumat penting mangsa

untuk dimanipulasikan.

Eﬂ—i—-i-ﬁH

Seiring dengan perkembangan teknologi keselamatan ICT, penggodam juga telah menemui

cara yang efektif untuk memperolehi maklumat berharga dengan cara yang lebih mudah dan
pantas — penggunaan media storan pemacu USB.

Penggodam menggunakan pemacu USB untuk mencapai maklumat sensitif di dalam
sebuah komputer atau rangkaian. Pemacu USB ini akan dipasang dengan sejenis virus atau
Trojan. Apabila ia diaktifkan, ia membolehkan penggodam mencapai maklumat pengguna
seperti kata laluan ataupun dokumen penting di dalam komputer pengguna atau rangkaian

komputer.
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Selain daripada itu, penggodam juga mungkin akan meninggalkan pemacu USB yang telah
dijangkiti virus di mana-mana lokasi yang mudah ditemui, seperti di atas lantai, meja, tandas
atau mana-mana kawasan yang mempunyai jumlah trafik data yang agak tinggi. Pengguna
yang menemui dan mengambil pemacu USB tersebut akan memasang peranti tersebut
pada komputer mereka dengan tujuan untuk mengesan pemilik peranti USB tanpa

menyedari mereka telah menjadi mangsa penggodam.

4.0 KAEDAH MENGATASI SERANGAN USB & KEJURUTERAAN SOSIAL

Toolkit ini bertujuan untuk menerangkan tentang kejuruteraan sosial menggunakan pemacu
USB. Sekiranya sesebuah organisasi mengesyaki komputer atau mana-mana mesin yang
digunakan dalam organisasi telah dipasang dengan pemacu USB yang telah dikompromi,
langkah berikut perlulah dilaksanakan:

1 memutuskan komputer daripada rangkaian; dan

1 memutuskan sambungan wireless

Toolkit ini juga akan menerangkan kaedah lanjut untuk mengatasi serangan ini melalui dua
(2) aspek:
1 Teknikal - menyahaktifkan ciri Windows Autorun; dan

1 Bukan teknikal — faktor persekitaran dan manusia.

Ini kerana kejuruteraan sosial tidak melibatkan penggunaan perisian mahupun peralatan
yang canggih, tetapi lebih fokus kepada kelemahan manusia itu sendiri. Penyelesaian
teknikal yang dicadangkan lebih kepada untuk mengatasi serangan yang diakibatkan oleh
penggunaan pemacu USB.
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4.1 ASPEK TEKNIKAL - MENYAHAKTIFKAN CIRI WINDOWS AUTORUN

v

Berikut adalah langkah-langkah yang perlu diikuti untuk mendeaktifkan ciri autorun bagi

media mudah alih pemacu USB melalui tetapan sistem pengoperasian Windows:

4.1.1 Pendeaktifkan Melalui Local Group Policy Editor

1. KIlik pada butang Start @ dan pilih program Run = pada menu utama sistem
operasi (rujuk rajah 2).

=]

-
§ Mobile Connect
@ Morzilla Firefox Zetty

Documents
@ Internet Explorer =

ol Pictures
D% Microsoft Outlook 2010

—] Music
W' Microsoft Word
j Games
o, Microsoft PowerPoint
j My Acer
Y Microsoft Excel
Control Panel
OpenOffice.org Writer
Devices and Printers
(9 OpenOffice.org Impress
Default Programs

! OpenOffice.org Calc
- Help and Support

Ninamp e .
< l Notepad

Mozilla Thunderbird

1 Klik pada butang
. All Programs
Start
* Search programs and files ! is Shut down || »

Rajah 2: Pilihan program Run pada menu utama
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2. Sila taipkan arahan “Gpedit.msc” dalam ruangan Open pada kekotak dialog Run.

4,

OK apabila selesai (rujuk rajah 3).

Klik OK

H—/

| F

SR

3. Tetingkap arahan Local Group Policy Editor seperti rajah 4 akan dipaparkan.

s} LocalerpPoﬁcyE{fy
File Action View Help
o@D Em

=/ Local Computer Policy

4 & Computer Configura
b ] Software Settings
b [ Windows Setting
p ] Administrative Te
4 %, User Configuration

- Software Settings
b ] Windows Setting
» ] Administrative Te

[N

& Computer Configuration
%, User Configuration

Klik

Select an item to view its description.  Nome

+ |\ Extended /[ Standard /

Rajah 4: Tetingkap arahan Local Group Policy Editor

(7]

Masukkan
3_ arahan
= Type the name of a program, folder, document, or Internet Gpedit.msc
== resource, and Windows will cpen it for you, C )
S ¥
Open: Gedit.msc - E. __________ I
-------------------------------I'
N
_____________ I| oK 1 Cancel ] [ Browse... ]
e
Rajah 3: Arahan fAGpedit. msc®Runpada kekotak di

al



4. Seterusnya, layari pilihan arahan Computer Configuration > Administrative Templates >
Windows Components> Autoplay Policies.

5. Sila klik dua (2) kali pada pilihan Turn off Autoplay (rujuk rajah 5).

leA(bon View Help

o200 = Hel T

Windows Components =
_ ActiveX Installer Serv
_ Application Compat
| AutoPlay Policies

Backup ‘

Select an item to view its desf‘rmtw_ Setting_ ~
. L 2 Tumn off Aufoplay Not
—— -
1= Don't set the always do this checkbox Not
| Biometrics
_ BitLocker Drive Encry _
Credential User Inter. |
Desktop Gadgets
Desktop Window M Klik arahan Turn off Autoplay
Digital Locker
Event Forwarding
Event Log Service
Event Viewer
Game Explorer
| HomeGroup
| Internet Explorer
_ Internet Information

1= Turn off Autoplay for non-volume devices Not
i, Default behavior for AutoRun Not

=mmny

Location and Sensor
NetMeeting
Network Projector

| Online Assistance

4 L » \ Extended / Standard/
4 setting(s)

Rajah 5: Tetingkap arahan Autoplay Policies

6. Klik butang pilihan Enabled pada tetingkap arahan Turn Off Autoplay (rujuk rajah 6).

& Tun off Autoplay (| -
[} Tum off Autoplay S 6
]
| © Not Configured Comment: R
mmmmmmmmmmmmmmmmmmmmm——————————L=p K|k pilihan Enabled
Ursabled -
SUpPOred on: At east Windows 2000 -
Options: Help:
:rum off Autoplay on: | [Tums off the Autoplay feature, ] 4
All drives A Autoplay begins reading from a drive as soon as you insert

media in the drive. As a result, the setup file of programs and the
music on audio media start immediately.

Prior to XP SP2, Autoplay is disabled by default on removable
drives, such as the floppy disk drive (but not the CD-ROM drive),
and on network drives.

T

Starting with XP SP2, Autoplay is enabled for removable drives as
well, including ZIP drives and some USB Mass Storage devices.

If you enable this setting, you can disable Autoplay on CD-ROM
and removable media drives, or disable Autoplay on all drives.

This setting disables Autoplay on additional types of drives. You
cannot use this setting to enable Autoplay on drives on which it
is disabled by default.

Note: This setting appears in both the Computer Configuration | .

oK I Cancel J Apply

Rajah 6: Pilihan Enabled pada tetingkap arahan Turn Off Autoplay
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7. Pastikan pilihan drop down bagi pilihan fiTurn off Autoplay on” ditetapkan kepada All
drives.

8. Kemudian klik butang OK dan Apply untuk melengkapkan konfigurasi pendeaktifan
windows autorun (rujuk rajah 7).

& Turn off Autoplay p 3 -' (Sl = ]
m Tum off Autoplay ‘ Next Setting ]
Not Configured  Comment:
© Enabled
s v
Supported on: ¢ jeact Windows 2000
Options: Help:
rurn-o"-AuEpE/ o - \I Turns off the Autoplay feature. -\
o lAu drives Ml Autoplay begins reading from a drive as soon as you insert
1 N\ o o o o S media in the drive. As a result, the setup file of programs and the
: music on audio media start immediately.
* Prior to XP SP2, Autoplay is disabled by default on removable
drives, such as the floppy disk drive (but not the CD-ROM drive),

and on network drives.

7 . Pilih tetapan All Drives

Starting with XP SP2, Autoplay is enabled for removable drives as

: well, including ZIP drives and some USB Mass Storage devices.

If you enable this setting, you can disable Autoplay on CD-ROM

and removable media drives, or disable Autoplay on all drives. ‘9 Klik
This setting disables Autoplay on additional types of drives. You . Apply
cannot use this setting to enable Autoplay on drives on which it

is disabled by default.

Note: This setting appears in both the Computer Configuration | | ?

S FRT G — g e [ s 1 N !

- - — L SS———

Rajah 7: Pilihan tetapan All Drives

9. Penetapan deaktifan Windows autorun kini telah selesai.
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4.1.2 Menyahaktifkan Melalui Registry Editor

1. Klik pada butang Start @ dan pilih program Run = pada menu utama sistem
operasi (rujuk rajah 8).

Zetty

D t
@ Internet Explorer S

== Pictures
4 Microsoft Outlook 2010

Music
Microsoft Word

Games
Microsoft PowerPoint
My Acer
Microsoft Excel
Control Panel
OpenOffice.org Writer
Devices and Printers

(3 OpenOffice.org Impress

Default Programs

OpenOffice.org Calc
= Help and Support

Run...

~ J Notepad

@ Mozilla Thunderbird

1 Klik pada butang
] 4 All Programs

Start
* Search programs and files f is Shut down | > |

Rajah 8: Pilihan program Run pada menu utama
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2. Taip arahan “regedit” dalam ruangan Open pada kekotak dialog Run. Klik OK apabila
selesai (rujuk rajah 9).

"~ Run X
Masukkan
s Typethe name of a program, folder, document, or Internet 3 arahan regedit
e rescurce, and Windows will open it for you.
ittt ?
4 Klik OK Oplen: regedit] :"V'" """ =
H
! e
SRS 4 0K ’ Cancel ] ’ Browse... ]
(9.
Rajah 9: Ar aehelit0 fipada kekoRuak dial og

3. Tetingkap arahan Registry Editor seperti di rajah 10 akan dipaparkan.

File Edit View Favorites Help

4 ":E’ Computer Mame Type Data

- HKEY_CLASSES ROOT gﬂ(Default] REG_S7Z (value not set)
; HKEY_CURRENT_USER

, HKEY_LOCAL_MACHINE
, HKEY_USERS
- . HKEY_CURREMT_COMNFIG

VW W T W

4 m 3

Computer\HKEY_CLASSES_ROOT

Rajah 10: Tetingkap arahan Registry Editor
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4. Seterusnya,

layari

pilihan arahan HKEY_CURRENT_USER\ Software\ Microsoft\

Windows\ CurrentVersion\ Policies\ Explorer\ NoDriveTypeAutorun (rujuk rajah 11).

Registry Editor "= |
File Edit View Favorites Help |
Pode B ] o ) e e e e e 3 e e e e e e e e
- |1 Edtensions i ab] (Default) REG_SZ (value not s%]
|| Group Policy = === I-'------------------
: | NBDriveTypefiutoRun  REG_DWORD 0:00000091 (145)
- L GrpConv 1
. HomeGroup 1
L ime 1 Arahan
. Internet Settings L———-> 5 NoDriveTypeAutorun |
, Media Center "
-1 Policies o 7
[ . ActiveDesktof

| Explorer |
B
. System
. RADAR
, Run
, RunOnce
. Screensavers
| Setup
. Shell Extensions
, Sidebar
J SyncMgr
. Telephony
. ThemeManager
- . Themes
, Uninstall

=

4

{LLJ

3

< | [}

Registry Editor

Computer\HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer

Rajah 11: Tetingkap arahan NoDriveTypeAutorun

| File Edit View Fawvorites Help

(=] |

- | Screensavers

. Setup

- ) Shell Extensions
- Sidebar

- . SyncMgr

. Telephony

. ThemeManager

-
. DWM
. Shell
. TabletPC

. Windows Error Repor =

a- |, Policies

- . Themes

. Uninstall

- UnreadMail

. UserScanProfiles
. Vault

. RADAR
. Run
. RunOnce

= || Name
| ActiveDesktop
| Explorer

| Ext

| System

d

WinTrust

al| (Default)

Data

(value not set)

Rename

Arahan Modify

Klik kanan pada NoDriveTypeAutorun dan pilih arahan Modify (rujuk rajah 12).

e |

6.

=

<

LU

v <

L [ 3

Computer\HKEY_CURRENT_USER\Software\Microsoft\Wind ows'\ CurrentVersion'.Policies\Explorer

Rajah 12: Tetingkap arahan Modify
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6. Masukkan nilai yang dikehendaki dan tekan butang OK (rujuk rajah 13).

Edit DWORD (32-bit) Value —S—

OxFF
[

(. KikoKk &

Value name:
Mo Drive Type Auto Bun

"""""""" <4 Ok _I| Cancel

Base

@ Hexadecimal

Decimal

Rajah 13: Pengisian ruangan Value Data

7. Rujukan nilai adalah sepertimana Jadual 1.

Jadual 1. Senarai Nilai (Value) bagi pengisian ruangan Value Data

Nilai (Value)

Ox1 atau 0x80

0x4

0x8

0x10

0x20

0x40

OxFF

Perkara

Pendeaktifan autorun bagi pemacu yang tidak dikenali

Pendeaktifan autorun bagi pemacu mudah alih(removable
drive)

Pendeaktifan autorun bagi pemacu tetap (fixed drive)

Pendeaktifan autorun bagi pemacu rangkaian (network
drive)

Pendeaktifan autorun bagi pemacu CD-ROM (CD-ROM
drive)

Pendeaktifan autorun bagi cakera RAM (RAM disk)

Pendeaktifan autorun bagi semua jenis pemacu

8. Penetapan pendeaktifan Windows autorun kini telah selesai.
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4.2 ASPEK BUKAN TEKNIKAL i FAKTOR PERSEKITARAN DAN MANUSIA

v

Persekitaran dan manusia merupakan dua (2) faktor yang sering diabaikan dalam
menguruskan keselamatan ICT. Walhal, dua perkara ini antara penyumbang utama yang
boleh menyebabkan berlakunya serangan siber. Kedua-duanya bukanlah perkara yang

yang memerlukan penggodam mempunyai kemahiran dan kepakaran teknikal yang tinggi.

Secara keseluruhannya, antara langkah mengatasi serangan kejuruteraan sosial dan USB

daripada aspek bukan teknikal adalah seperti Rajah 14.

4

Memastikan pemacu USB yang digunakan diimbas sebelum digunakan:

'Sentiasa mengimbas sebelum membuka folder di dalam USB tersebut Elakkan daripada
menggunakan aplikasi Aufo-Run .

Memberi perhatian terhadap URL yang dilayari:

Laman sesawang yang bertujuan fidak baik mungkin kelihatan seiras dengan laman sesawang
yang asli, tetapi URL boleh menggunakan satu perubahan dalam ejaan atau satu domain berbeza

seperti phishing (contohnya, .com vs _net).

Memasang dan menyelenggara perisian anti-virus, firewall, penapisan e-mel untuk
mengurangkan kadar trafik:

Sentiasa mengemaskini perisian yang menjaga keselamatan maklumat pegawai dan agensi.

ICWON

Jangan membuka fail yang mencurigakan :

Jika anda tidak yakin sama ada satu pemintaan melalui e-mel sah, cuba untuk
mengesahkan ia dengan menghubungi syarikat secara langsung. Jangan gunakan maklumat
yang disediakan pada sebuah laman web jika diminta berbuat demikian; sebaliknya, periksa
kenyataan sebelumnya untuk mendapat maklumat yang tepat dan betul.

PON

Melaksanakan program kesedaran:

Mengadakan program kesedaran serta pembudayaan yang berterusan berkenaan dengan
jkeselamatan maklumat, ICT supaya sefiap pegawai sentiasa dalam langkah pencegahan. Ini
dapat mengelakkan kecurian dan pemcerobohan maklumat berlaku.

JCR

Rajah 14: Langkah Mengatasi Serangan i Aspek Bukan Teknikal
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5.0

5.1

DOKUMEN PANDUAN UNTUK RUJUKAN LANJUT

Malaysian Public Sector Management of ICT Security Handbook (MyMIS)

Berdasarkan kepada Malaysian Public Sector
Management of Information and
ﬁt?\P Communications Technology Security
Handbook (MyMIS), berikut adalah langkah-
langkah kawalan yang perlu dilaksana bagi

menjamin integriti maklumat serta
MALAYSIAN PUBLIC SECTOR melindunginya daripada pendedahan atau
MANAGEMENT kerosakan daripada serangan siber

oF berasaskan kejuruteraan sosial dan USB:

INFORMATION & COMMUNICATIONS

TECHNOLOGY i. Memasang sistem serta mengaplikasi
SECURITY HANDBOOK prosedur bagi tujuan pengurusan kod
(M) perosak. Semua perisian hendaklah

diimbas dan disemak bagi mengesahkan
bahawa ia bebas daripada kod perosak
sebelum pemasangan dan penggunaan
(BEADEFT) L2200 A 5ron ewrison 3 s reeg o perisian tersebut dilakukan;

Menggunapakai kaedah semakan pengesahan perisian bagi aplikasi menggunakan
MAC atau tandatangan digital. Kegagalan pengesahan menunjukkan risiko
pendedahan kepada kod perosak dan penggunaan perisian tersebut hendaklah
dihentikan serta merta;

Mengagihkan arahan ke atas pengesanan kod perosak kepada semua pengguna
sistem ICT organisasi;

Mewujudkan polisi dan prosedur berhubung penyemakan atau pengimbasan ke atas
disket (termasuk peranti USB); dan

Mendapatkan bantuan daripada pihak yang berkaitan (personel teknikal dalaman
dan/atau pihak pembekal) sekiranya timbul sebarang potensi jangkitan.
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Bagi menjamin aktiviti pemulihan perkhidmatan daripada jangkitan kod perosak, langkah-
langkah berikut hendaklah dipatuhi:

i. Menyimpan dan mengekalkan salinan asal backup bagi kesemua perisian, data dan
maklumat bertujuan untuk pelaksanaan aktiviti pemulihan; dan

i. Memastikan backup diwujudkan bagi kesemua data secara berkala.

Sekiranya berlaku jangkitan, langkah berikut adalah dicadang untuk diambil perhatian dan
tindakan:

1 Menggunakan perisian imbasan kod perosak yang dibenarkan;
1 Mengimbas kod perosak menggunakan kemudahan daripada perisian tersebut;
1 Menghapuskan kod perosak yang dikesan dengan serta-merta; dan

1 Memeriksa status imbasan daripada log laporan perisian tersebut.
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52 ISO/IEC 27001:2005 i ISMS dan ISO/IEC 27002:2005 - Code of Practice

INTERNATIONAL ISO/IEC
STANDARD 27001

et INTERNATIONAL ISO/IEC
s STANDARD 27002

050515

Information technology — Security
techniques — Information security
management systems — Requirements

Technologles de /Tiformation — Techn de secLme — Sysiémes i — i

mwﬁmw&wmm E&Eﬁmm ¥ Information technology — Security
techniques — Code of practice for

information security management

TacAnCiogies g8 /IONTSHoN — TEChGUES 02 SECUE — Coge 02
‘BonnE pratque pOUF I3 Geston 4 i3 SECLITE 08 IIEmaNan

Berdasarkan kepada International Standard ISO/IEC 27001:2005 i Information Security
Management System (ISMS) dan International Standard ISO/IEC 27002:2005: Information
Technology Security Techniques T Code of Practice for Security Management, berikut
adalah kawalan ke atas pengesanan, pencegahan dan pemulihan daripada kod perosak:

i. Membangunkan polisi secara formal dan bertulis bagi larangan penggunaan perisian
yang tidak dibenarkan;

ii. Membangunkan polisi secara formal dan bertulis bagi perlindungan terhadap risiko
berhubung aktiviti mendapat atau memuat turun fail atau perisian sama ada melalui
rangkaian luaran, dalaman mahupun medium yang lain;

iii. Menjalankan penyemakan secara berkala ke atas perisian dan kandungan data bagi
sistem pengoperasian yang menyokong proses perkhidmatan yang kritikal.
Kewujudan sebarang fail yang tidak berkaitan atau pengubahsuaian yang tidak sah
hendaklah disiasat secara formal dan terperinci;

iv. Melaksana pemasangan perisian pengimbasan kod perosak yang dibenarkan serta
memastikan kemudahan dan kamus data bagi perisian tersebut dikemaskini secara
berkala;

v. Memeriksa sebarang fail elektronik dan optikal, termasuk fail yang diterima melalui
rangkaian, bagi mengesan kehadiran sebarang kod perosak sebelum digunakan;
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vi. Memeriksa lampiran mel elektronik dan memastikan ia bebas daripada kod perosak
sebelum dimuat turun;

vii. Memeriksa laman web yang hendak dilayari bebas daripada kod perosak;

viii. Menetapkan prosedur pengurusan, peranan dan tanggungjawab personel organisasi
bagi proses perlindungan sistem komputer terhadap kod perosak, latihan penggunaan
serta pelaporan dan pemulihan daripada serangan kod perosak;

ix. Menyediakan pelan kesinambungan perkhidmatan organisasi;

X. Melaksana prosedur untuk mengumpul maklumat terbaru secara berkala, seperti
contoh melanggan mailing list ancaman kod perosak dengan organisasi tertentu bagi
maklumat terkini; dan

xi. Melaksana prosedur untuk mengesahkan maklumat berhubung kod perosak dan
memastikan buletin amaran organisasi adalah tepat dan berinformasi.

6.0 PENUTUP

Keselamatan maklumat dan ICT adalah penting dalam sesuatu organisasi. Kecuaian boleh
menyebabkan sesuatu organisasi dalam bahaya dan terdedah kepada serangan siber yang
tidak diingini. Faktor kemanusiaan merupakan antara faktor yang boleh menjadi punca
insiden keselamatan siber dan mengakibatkan kebocoran maklumat yang tidak sepatutnya.
Oleh yang demikian, kesedaran di kalangan pengguna berhubung perkara ini hendaklah
ditingkatkan kerana serangan siber melalui kejuruteraan sosial tidak memerlukan kemahiran
dan kepakaran teknikal yang tinggi. Selain itu, organisasi bertanggungjawab untuk
memastikan semua pengguna memahami dan sentiasa merujuk kepada dasar, garis

panduan dan polisi keselamatan maklumat dan ICT yang telah disediakan.
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